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Przedmiot ekspertyzy

Dostep dzieci i mtodziezy do produktow i ustug cyfrowych wysokiego ryzyka jako
zadanie dla polityk publicznych

Streszczenie

Dzieci i mtodziez w Polsce majg powszechny dostep do produktéw i ustug cyfrowych
wysokiego ryzyka, projektowanych z myslg o dorostych uzytkownikach i monetyzacji ich
uwagi. Brak skutecznej weryfikacji wieku, niewystarczajace mechanizmy ochrony oraz niska
egzekucja istniejgcych przepiséw powoduja, ze odpowiedzialnos¢ za bezpieczenstwo dzieci
zostata w praktyce przerzucona na rodzicow i szkoty, ktorzy nie sg w stanie sprosta¢ temu
wyzwaniu bez wsparcia systemowego. Ekspertyza wskazuje potrzebe systemowej
interwencji panstwa, ukierunkowanej na obowigzki dostawcow i producentow produktéow
i ustug cyfrowych.

OPIS PROBLEMU:

e Produkty i ustugi cyfrowe staty sie statym elementem codziennosci dzieci i mtodziezy
w Polsce. Z badan NASK wynika, ze zdecydowana wiekszos¢ nastolatkéw korzysta
z internetu codziennie, a media spotecznosciowe sg jednym z gtdwnych obszaréw ich
aktywnosci online. Jednoczesnie wiele dzieci uzyskuje dostep do telefonu i internetu
na bardzo wczesnym etapie rozwoju, co oznacza dtugotrwatg ekspozycje na
Srodowisko cyfrowe bez adekwatnych zabezpieczen.

e |[stotnym elementem problemu jest niski poziom swiadomosci spotecznej rodzicow
i opiekunow dotyczacy mechanizmow dziatania produktow i ustug cyfrowych oraz skali
ryzyk, jakie niosg one dla dzieci i mtodziezy. Badania NASK pokazujg, ze dorosli czesto
nie posiadajg wiedzy na temat algorytmicznego rekomendowania tresci,
mechanizmdéw monetyzacji uwagi ani rzeczywistych zagrozen obecnych
w komunikatorach, grach sieciowych i mediach spotecznosciowych. W efekcie decyzje
rodzicielskie dotyczace dostepu dzieci do internetu podejmowane sg w warunkach
deficytu informacji, presji spotecznej oraz normalizacji wczesnej inicjacji cyfrowe;.
Oparcie systemu ochrony dzieci wytacznie na odpowiedzialnosci rodzicow w takiej
sytuacji jest nieadekwatne i pogtebia nierdwnosci — skuteczna ochrona dzieci wymaga
rozwigzan systemowych, ktére nie zaktadajg wysokiego poziomu kompetencji
cyfrowych po stronie wszystkich opiekundéw.

e Znaczna czes$¢ produktow i ustug cyfrowych, z ktérych korzystajg dzieci i mtodziez,
zostata zaprojektowana jako produkty wysokiego ryzyka, opierajace sie na
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algorytmicznym zarzadzaniu uwagg, personalizacji tresci oraz monetyzacji aktywnosci
uzytkownikéw. Raport , Internet Dzieci” pokazuje, ze ponad potowa dzieci w wieku
7-12 lat korzysta z platform spotecznosciowych formalnie przeznaczonych dla oséb
powyzej 13. roku zycia, co wskazuje na systemowy charakter zjawiska obchodzenia
progéw wiekowych.

e Brak skutecznych mechanizmoéw weryfikacji wieku sprawia, ze granice dostepu do
produktéw cyfrowych majg w praktyce charakter deklaratywny. Badania NASK
»Sprawdzian 13+” potwierdzajg, ze dzieci bez wiekszych trudnosci uzyskujg dostep do
ustug przeznaczonych dla starszych uzytkownikdw, czesto poprzez samodzielne
podanie nieprawdziwego wieku. Odpowiedzialnos¢ za kontrole wieku zostata
w praktyce przeniesiona na dzieci i ich opiekundw.

e Algorytmiczne systemy rekomendacyjne stosowane w platformach spoteczno$ciowych
i serwisach wideo wzmacniajg ekspozycje dzieci i mtodziezy na tresci szkodliwe. Raport
,Dobre i zte wiadomosci” wskazuje, ze znaczna czes¢ nastolatkdéw styka sie
w internecie z tresciami przemocowymi, seksualizujgcymi lub dotyczgcymi
samookaleczania i samobdjstw, takze wtedy, gdy nie poszukuje ich w sposéb
intencjonalny.

e Komunikatory i ustugi oparte na komunikacji prywatnej stanowia kluczowa
infrastrukture dla zjawisk takich jak grooming, przemoc relacyjna i cyberprzemoc.

Z danych przywotywanych w raportach NASK i FDDS wynika, ze duza cze$é mtodych
uzytkownikdéw utrzymuje kontakt online z osobami, ktérych nie zna osobiscie,

a doswiadczenia przemocy réwiesniczej i seksualnej w srodowisku cyfrowym maja
charakter powszechny.

e Gry cyfrowe o charakterze spotecznosciowym staty sie waznym obszarem interakgji
spotecznych dzieci i mtodziezy. Obecnos¢ czatéw gtosowych, trybdw online oraz
rozbudowanych mechanizméw rywalizacji powoduje, ze gry te petnig funkcje zblizong
do platform spotecznosciowych, przy jednoczesnym niskim poziomie swiadomosci
dorostych dotyczacej ryzyk zwigzanych z ich uzytkowaniem.

e Szczegdlnym obszarem ryzyka sg produkty cyfrowe wykorzystujgce mechanizmy
hazardowe i mikroptatnosci. Badania pokazuja, ze dzieci i mtodziez majg powszechny
dostep do losowych mechanizméw nagrdd w grach, mimo ze analogiczne formy
hazardu w Swiecie offline podlegajg scistym ograniczeniom wiekowym.

e Dynamicznie rozwijajgca sie kategorig produktédw wysokiego ryzyka sg narzedzia
oparte na generatywnej sztucznej inteligencji. Brak jasnych standardow
bezpieczenstwa i barier wiekowych sprawia, ze dzieci wchodzg w interakcje
z systemami symulujacymi relacje spoteczne lub generujgcymi tresci, ktérych wptyw
na rozwdj emocjonalny i psychiczny nie jest jeszcze wystarczajgco rozpoznany.

WYZWANIA:

o Jednym z kluczowych wyzwan jest rozbiezno$é miedzy stanem prawnym
a rzeczywistymi praktykami rynkowymi. Mimo istnienia regulacji dotyczacych ochrony
danych osobowych i wieku uzytkownikéw, produkty i ustugi cyfrowe wysokiego ryzyka
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pozostajg powszechnie dostepne dla dzieci, co podwaza skutecznos¢ obowigzujgcych
przepiséw.

e System ochrony dzieci w srodowisku cyfrowym charakteryzuje sie rozproszeniem
kompetencji instytucjonalnych oraz niskg skutecznosciag egzekwowania prawa.
Odpowiedzialno$¢ za bezpieczenstwo dzieci zostata w praktyce przerzucona na
rodzicéw, szkoty i same dzieci, mimo ze podmioty rynkowe posiadajg najwieksze
mozliwosci techniczne ograniczania ryzyka.

e Edukacja cyfrowa i dziatania profilaktyczne, choé¢ niezbedne, sg niewystarczajgce
w sytuacji, gdy dzieci majg nieograniczony dostep do produktéw projektowanych
w sposoéb ryzykowny. Dane z badan NASK i raportu ,,Dobre i zte wiadomosci” pokazuja,
ze nawet wysoka $wiadomosé zagrozen nie chroni przed negatywnymi skutkami
intensywnego korzystania z ustug cyfrowych.

e Istotnym wyzwaniem jest brak spdjnych kryteriéw identyfikacji produktéw i ustug
cyfrowych wysokiego ryzyka. Obecne regulacje koncentruja sie na pojedynczych
kategoriach tresci lub ustug, nie uwzgledniajgc mechanizméw projektowych, takich jak
algorytmizacja, monetyzacja uwagi czy symulowanie relacji.

e Konsekwencje niekontrolowanego dostepu dzieci do ustug wysokiego ryzyka maja
charakter dtugofalowy i obcigzajg nie tylko dzieci i ich rodziny, lecz réwniez system
edukacji, ochrony zdrowia oraz pomocy spotecznej. Brak systemowej reakcji zwieksza
koszty spoteczne i zdrowotne ponoszone przez panstwo w kolejnych latach.

e Wyzwanie dostepu dzieci i mtodziezy do produktéw i ustug cyfrowych wysokiego
ryzyka wymaga spéjnej interwencji polityk publicznych, opartej na zasadzie
przeniesienia odpowiedzialnosci z uzytkownikéw na dostawcéw, wzmocnienia
mechanizmdw regulacyjnych oraz skutecznego ich egzekwowania.

REKOMENDACIE DLA POLITYK PUBLICZNYCH:

1. Wprowadzenie powszechnej klasyfikacji wszystkich produktéw i ustug cyfrowych
pod wzgledem wieku i poziomu ryzyka, na wzér systemow stosowanych
w telewizji, VOD oraz w grach cyfrowych (np. PEGI), z jednoczesnym
obowigzkowym oznaczaniem produktéw wysokiego ryzyka w oparciu o ich
mechanizmy projektowe, takie jak algorytmizacja tresci, monetyzacja uwagi,
komunikacja prywatna czy mikroptatnosci. Klasyfikacja powinna by¢ czytelna dla
uzytkownikdéw i stanowi¢ podstawe regulacji oraz nadzoru.

2. Natozenie na dostawcow ustug cyfrowych obowigzku skutecznej
i proporcjonalnej weryfikacji wieku uzytkownikéw, w szczegdlnosci w odniesieniu
do produktéw wysokiego ryzyka, przy jednoczesnym zapewnieniu ochrony danych
osobowych dzieci i mtodziezy oraz jasnych standardéw technicznych.

3. Wzmocnienie egzekwowania istniejacych przepiséw prawa, w tym RODO i DSA,
poprzez doprecyzowanie kompetenc;ji instytucji nadzorczych, zwiekszenie zasobow
kontrolnych oraz realne sankcje wobec podmiotdw, ktére umozliwiajg dzieciom
dostep do ustug przeznaczonych dla dorostych.

4. Przeniesienie ciezaru odpowiedzialnosci za bezpieczenstwo dzieci
z uzytkownikéw na dostawcéw ustug, poprzez obowigzek oceny ryzyka dla dzieci
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(child impact assessment) oraz wdrazania rozwigzan typu safety by design i safety
by default w produktach cyfrowych.

5. Uzupetnienie regulacji o dziatania wspierajace rodzicéw i szkoty, w tym spdjna
strategie edukacji cyfrowej oraz systemowe kampanie informacyjne, traktowane
jako element wspierajacy regulacje, a nie ich substytut.
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LICZBY:
Ponad potowa dzieci w wieku 7-12 lat korzysta z platform spotecznosciowych formalnie
5 8(y przeznaczonych dla oséb powyzej 13. roku zycia, co pokazuje powszechne obchodzenie
Y progow wiekowych i nieskutecznos¢ deklaratywnej kontroli wieku. (,Internet Dzieci”)
Prawie potowa nastolatkéw deklaruje, ze podawata w internecie nieprawdziwy wiek, aby
45 % uzyskac dostep do tresci lub ustug przeznaczonych dla dorostych. (,,Sprawdzian 13+”)

Ponad potowa miodych uzytkownikéw internetu utrzymywata kontakt online z osobami,
5 2 (y ktorych nie znata osobiscie, co znaczaco zwieksza ryzyko groomingu i innych form
0 przemocy. (,,Dobre i zte wiadomosci...”)

Co czwarte dziecko w wieku 13-17 lat doswiadczyto przemocy seksualnej bez kontaktu

2 6% fizycznego w internecie, w tym niechcianego sekstingu, uwodzenia (groomingu) lub
werbalnej przemocy seksualnej. ( ,Diagnoza przemocy wobec dzieci w Polsce”)
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