EED Instytut Cyfrowego
Obywatelstwa
Warszawa, 14.08.2024
Standardy ochrony matoletnich w Fundaciji ,,Instytut Cyfrowego Obywatelstwa™

Preambuta

Misja Fundacji ,,Instytut Cyfrowego Obywatelstwa”, zwanej pozniej Fundacja ICO, jest
promowanie higieny cyfrowej i cyfrowego obywatelstwa, czyli odpowiedzialnego
uzywania oraz tworzenia nowych technologii. Dziatania Fundac;ji ICO kierowane sg do
dzieci, mtodziezy, oséb dorostych, instytucji oraz biznesu, a nadrzednym ich celem
jest zapewnienie podmiotowosci uzytkownikom urzadzen cyfrowych i internetu.
Wszystkie dziatania Fundacji ICO podejmowane przez jej pracownikow,
wspotpracownikow, podwykonawcow i wolontariuszy, maja na celu dbanie o
dobrostan dzieci I mtodziezy, a takze uwrazliwianie na ich sytuacje rodzicow,
opiekunow, nauczycieli, instytucje i biznes.

Kazda osoba zwigzana z Fundacjg ICO traktuje dzieci i mtodziez z szacunkiem,
uwzgledniajac ich prawa i potrzeby. Niedopuszczalne jest stosowanie przez
kogokolwiek wobec dzieci i mtodziezy przemocy w jakiejkolwiek formie. Pracownicy,
wspotpracownicy, podwykonawcy oraz wolontariusze, realizujgc te cele, dziatajg w
ramach obowigzujacego prawa, przepisow i regulacji wewnetrznych oraz swoich
kompetencii.

Niniejsze standardy przyjete zgodnie z art. 22b i 22¢ ustawy o przeciwdziataniu
zagrozeniom przestepczoscig na tle seksualnym i ochronie matoletnich z dnia 13 maja
2016 roku [t.j. Dz.U. 2024 r. poz. 560] reguluja:

1. Zasady bezpiecznych relacji pracownik - dziecko;

2. Zasady bezpiecznych relacji matoletni - matoletni;

3. Zasady ochrony wizerunku i danych osobowych dzieci;

4. Zasady korzystania z urzadzen elektronicznych z dostepem do sieci internet;
5. Procedury ochrony dzieci przed tresciami szkodliwymi i zagrozeniami w sieci
internet oraz utrwalonymi w innej formie;

6. Procedury reagowania w przypadku krzywdzenia dziecka;
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7. Osoby odpowiedzialne za przyjmowanie zgtoszen i odpowiedzialne za udzielenie
wsparcia matoletniemu;

8. Zasady ustalania planu wsparcia matoletniego po ujawnieniu krzywdzenia;

Q. Sposob dokumentowania i zasady przechowywania ujawnionych lub zgtoszonych
incydentow lub zdarzen zagrazajacych dobru matoletniegos;

10. Zasady dotyczace rekrutacji pracownikow;

11. Zasady dotyczace monitorowania standardéw, ich aktualizacji, publikowania oraz
prowadzenia dokumentow zwigzanych ze zgtoszeniami incydentéw krzywdzenia
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Rozdziat |
Objasnienie terminéw

81

1. Pracownikiem jest osoba zatrudniona w Fundacji ICO na podstawie umowy o
prace,

umowy cywilnoprawnej, cztonek organizacji, a takze wolontariusz i stazysta, a takze
kazda inna osoba dopuszczona przez Fundacje ICO do pracy z dzie¢mi.

2. Zarzadem organizacji sg osoby, ktére w strukturze Fundacji ICO sg uprawnione do
podejmowania decyzji o dziataniach Fundacji ICO zgodnie z obowigzujgcym prawem i
wewnetrznymi dokumentami.

3. Dzieckiem jest kazda osoba do ukonczenia 18. roku zycia.

4. Opiekunem dziecka jest osoba uprawniona do reprezentowania dziecka - rodzic,
rodzic zastepczy lub opiekun prawny.

5. Zgoda rodzica dziecka oznacza zgode co najmniej jednego z rodzicow
dziecka/opiekunow prawnych.

6. Przez krzywdzenie dziecka nalezy rozumie¢ w szczegolnosci popetnienie czynu
zabronionego, czynu karalnego na szkode dziecka lub zagrozenie dobra dziecka, w
tym

jego zaniedbywanie.

7. Osoba odpowiedzialna za Polityke ochrony dzieci przed krzywdzeniem to
wyznaczony przez zarzad Fundacji ICO pracownik sprawujacy nadzoér nad realizacjag
Polityki ochrony dzieci przed krzywdzeniem.

8. Dane osobowe dziecka to wszelkie informacje umozliwiajace identyfikacje dziecka.
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Rozdziat Il
Rozpoznawanie i reagowanie na czynniki ryzyka krzywdzenia dzieci

§2

1. Pracownicy Fundacji ICO posiadajg wiedze, kompetencje i w ramach wykonywanych
obowigzkow zwracajg uwage na czynniki ryzyka i symptomy krzywdzenia dzieci.

2. W przypadku zidentyfikowania czynnikow ryzyka, pracownicy Fundacji ICO
podejmuja rozmowe z opiekunami, przekazujgc informacje na temat dostepnych
mozliwosci wsparcia i motywujac ich do szukania pomocy dla dziecka.

3. Pracownicy Fundacji ICO w miare posiadanych mozliwosci monitoruja sytuacje i
dobrostan dziecka.

4. Pracownicy Fundacji ICO znajg i stosuja zasady bezpiecznych relacji
pracownik—dziecko i dziecko—dziecko ustalone w Fundacji ICO. Zasady stanowig
Zatgcznik nr 2 do niniejszej Polityki.

5. Rekrutacja pracownikow odbywa sie zgodnie z zasadami bezpiecznej rekrutacii.
Zasady stanowig Zatgcznik nr 1 do niniejszej Polityki.
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Rozdziat Il
Procedury interwencji w przypadku zagrozenia bezpieczenstwa dziecka

83

1. Zagrozenie bezpieczenstwa dzieci moze przybierac¢ rézne formy, z wykorzystaniem
roznych sposobéw kontaktu i komunikowania.

2. Na potrzeby niniejszego dokumentu przyjeto nastepujaca kwalifikacje zagrozenia
bezpieczenstwa dzieci:

a. popetniono przestepstwo na szkode dziecka (takie jak wykorzystanie seksualne,
znecanie sie nad dzieckiem etc.),

b. doszto do innej formy krzywdzenia, niebedacej przestepstwem, takiej jak np. krzyk,
kary fizyczne, ponizanie,

c. doszto do zaniedbania potrzeb zyciowych dziecka (np. zwigzanych z zywieniem,
higieng czy zdrowiem).

3. Na potrzeby niniejszego dokumentu wyrdzniono procedury interwencji w przypadku
podejrzenia dziatania na szkode dziecka przez:

a. osoby doroste (pracownicy Fundacji ICO, inne osoby trzecie, rodzicéw/opiekunow
prawnych),

b. inne dziecko.
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1. W przypadku powziecia przez pracownika Fundacji ICO podejrzenia, ze dziecko jest
krzywdzone, lub zgtoszenia takiej okolicznosci przez dziecko lub opiekuna dziecka,
pracownik ma obowigzek sporzadzenia notatki stuzbowej i przekazania jej zarzadowi
Fundacji ICO. Notatka moze mie¢ forme pisemna lub mailowa.

2. Interwencja prowadzona jest przez cztonka zarzadu Fundacji ICO lub wyznaczonego
przez niego pracownika.

3. Jezeli zgtoszono krzywdzenie ze strony osoby wyznaczonej do prowadzenia
interwencji, woéwczas interwencja prowadzona jest przez zarzad Fundacji ICO.

4. Jezeli zgtoszono krzywdzenie ze strony zarzadu Fundacji ICO, a nie zostata
wyznaczona osoba do prowadzenia interwencji, wowczas dziatania opisane w
niniejszym rozdziale podejmuje osoba, ktéra dostrzegta krzywdzenie lub do ktorej
zgtoszono podejrzenie krzywdzenia.

5. Do udziatu w interwencji wskazane jest zaproszenie specjalistow - psychologow i
pedagogow - celem skorzystania z ich pomocy przy rozmowie z dzieckiem o trudnych
doswiadczeniach.

6. Czlonek zarzadu Fundacji ICO lub pracownik przez niego wyznaczony informuje
opiekunow o obowigzku zgtoszenia podejrzenia krzywdzenia dziecka do odpowiedniej
instytucji tj. do prokuratury/policji, sadu rodzinno-opiekunczego lub najblizszego
osrodka pomocy spotecznej).

/. Po poinformowaniu opiekunéw zgodnie z punktem poprzedzajacym, cztonek zarzadu
lub pracownik przez niego wyznaczony sktada zawiadomienie o podejrzeniu
przestepstwa do prokuratury/policji lub wniosek o wglad w sytuacje rodziny do sadu
rejonowego, wydziatu rodzinnego i nieletnich, osrodka pomocy spoteczne].

8. Dalszy tok postepowania lezy w kompetencjach instytucji wskazanych w punkcie
poprzedzajgcym.

Q. Z przebiegu kazdej interwencji sporzadza sie karte interwencji, ktorej wzor stanowi
Zatacznik nr 3 do niniejszej Polityki. Karte zatacza sie do rejestru interwencji
prowadzonego przez Fundacje ICO.
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1. W przypadku podejrzenia, ze zycie dziecka jest zagrozone lub grozi mu ciezki
uszczerbek na zdrowiu nalezy niezwtocznie poinformowac¢ odpowiednie stuzby
(policja, pogotowie ratunkowe), dzwonigc pod numer 112 lub 998 (pogotowie).
Poinformowania stuzb dokonuje pracownik, ktéry pierwszy powzigt informacje o
zagrozeniu i nastepnie wypetnia karte interwencji.

86
Krzywdzenie przez osobe dorosta

1. W przypadku gdy zgtoszono krzywdzenie dziecka, cztonek zarzadu Fundacji ICO lub
pracownik przez niego wyznaczony przeprowadza rozmowe z dzieckiem i innymi
osobami majacymi lub mogacymi mie¢ wiedze o zdarzeniu i o sytuacji dziecka, w
szczegolnosci jego opiekunami. Cztonek zarzadu lub pracownik przez niego
wyznaczony, stara sie ustali¢ przebieg zdarzenia oraz wptyw zdarzenia na zdrowie
psychiczne i fizyczne dziecka. Ustalenia sg spisywane w karcie interwencji.

2. Cztonek zarzadu Fundacji ICO lub pracownik przez niego wyznaczony organizuje
spotkanie/a z opiekunami dziecka, ktérym przekazuje informacje o zdarzeniu oraz o
potrzebie/mozliwosci skorzystania ze specjalistycznego wsparcia, w tym u innych
organizacji lub stuzb.

3. W przypadku, gdy wobec dziecka popetniono przestepstwo, pracownik Fundac;ji ICO
sporzagdza zawiadomienie o mozliwosci popetnienia przestepstwa i przekazuje je do
wtasciwe] miejscowo policji lub prokuratury. Wzoér zawiadomienia stanowi Zatgcznik nr 5
do niniejszej Polityki.

4. W przypadku, gdy z rozmowy z opiekunami wynika, ze nie sg oni zainteresowani
pomoca dziecku, ignorujg zdarzenie lub w inny sposob nie wspierajg dziecka, ktore
doswiadczyto krzywdzenia, cztonek zarzadu Fundacji ICO lub pracownik przez niego
wyznaczony sporzadza wniosek o wglad w sytuacje rodziny, ktory kieruje do
wiasciwego sadu rodzinnego. Wzor wniosku o wglad stanowi Zatagcznik nr 6 do
niniejszej Polityki.

5. W przypadku, gdy z przeprowadzonych ustalen wynika, ze opiekun dziecka
zaniedbuje jego potrzeby psychofizyczne lub rodzina jest niewydolna wychowawczo,
rodzina stosuje przemoc fizyczng lub psychiczng wobec dziecka, nalezy poinformowac
wtasciwy osrodek pomocy spotecznej o potrzebie pomocy rodzinie.
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6. W przypadku gdy zgtoszono krzywdzenie dziecka przez pracownika Fundacji ICO,
wowczas osoba ta zostaje natychmiast odsunieta od wszelkich form kontaktu z dzie¢mi,
nie tylko dzieckiem pokrzywdzonym, do czasu wyjasnienia sprawy.

7. W przypadku gdy cztonek pracownik Fundacji ICO dopuscit sie wobec dziecka innej
formy krzywdzenia niz popetnienie przestepstwa na jego szkode, zarzad Fundac;ji ICO
powinien zbadac¢ wszystkie okolicznosci sprawy, w szczegolnosci wystuchac¢ osobe
podejrzewang o krzywdzenie, dziecko oraz innych swiadkow zdarzenia. W sytuaciji, gdy
naruszenie dobra dziecka jest znaczne, w szczegodlnosci gdy doszto do dyskryminaciji
lub naruszenia godnosci dziecka, nalezy rozwazy¢ rozwigzanie stosunku prawnego z
osoba, ktéra dopuscita sie krzywdzenia. Jezeli osoba, ktora dopuscita sie krzywdzenia,
nie jest bezposrednio zatrudniona przez Fundacje ICO, a przez podmiot trzeci, nalezy
zasugerowac temu podmiotowi rozwigzanie stosunku prawnego z tg osoba, a jesli do
tego nie dojdzie, rozwazy¢ rozwigzanie umowy z instytucjg wspotpracujaca.

8. Wszystkie osoby, ktdre w zwigzku z wykonywaniem obowigzkow stuzbowych
powziety informacje o krzywdzeniu dziecka lub informacje z tym zwigzane, sg
zobowigzane do zachowania tych informacji w tajemnicy, wytaczajac informacje
przekazywane uprawnionym instytucjom w ramach dziatan interwencyjnych.

Q. W przypadku, gdy podejrzenie zagrozenia bezpieczenstwa dziecka zgtosili
opiekunowie dziecka, a podejrzenie to nie zostato potwierdzone, nalezy o tym fakcie
poinformowac opiekunow dziecka na pismie.
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Krzywdzenie réwiesnicze

1. W przypadku podejrzenia krzywdzenia dziecka przez inne dziecko przebywajace
pod

opieka pracownikéw Fundacji ICO (np. na wydarzeniu z udziatem wolontariuszy)
nalezy

przeprowadzi¢ rozmowe z dzieckiem podejrzewanym o krzywdzenie oraz jego
opiekunami, a takze oddzielnie z dzieckiem poddawanym krzywdzeniu i jego
opiekunami. Ponadto nalezy porozmawiac¢ z innymi osobami majacymi wiedze o
zdarzeniu. W trakcie rozmow nalezy dazy¢ do ustalenia przebiegu zdarzenia, a takze
wptywu zdarzenia na zdrowie psychiczne i fizyczne dziecka krzywdzonego. Ustalenia
sg spisywane na osobnych kartach interwencji dla dziecka krzywdzacego oraz
dziecka

krzywdzonego.

2. Wspolnie z opiekunami dziecka krzywdzacego nalezy opracowac plan naprawczy,
celem zmiany niepozadanych zachowan.

3. Z opiekunami dziecka krzywdzonego nalezy opracowac plan zapewnienia mu
bezpieczenstwa, wtaczajac w ten plan sposoby odizolowania go od zrodet
zagrozenia.

4. W trakcie rozmow nalezy upewni¢ sie, ze dziecko podejrzewane o krzywdzenie
innego dziecka samo nie jest krzywdzone przez opiekunow, innych dorostych badz
inne

dzieci. W przypadku potwierdzenia takiej okolicznosci nalezy podja¢ interwencje
takze

w stosunku do tego dziecka.
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5. W przypadku, gdy dziecko krzywdzace nie uczestniczy w dziataniach Fundacji ICO,
nalezy porozmawiac¢ z dzieckiem poddawanym krzywdzeniu, innymi osobami
majacymi

wiedze o zdarzeniu, a takze z opiekunami dziecka krzywdzonego celem ustalenia
przebiegu zdarzenia, a takze wptywu zdarzenia na zdrowie psychiczne i fizyczne
dziecka. Cztonek zarzadu Fundacji ICO lub pracownik przez niego wyznaczony
organizuje spotkanie/a z opiekunami dziecka, ktérym przekazuje informacje o
zdarzeniu

oraz o potrzebie/mozliwosci skorzystania ze specjalistycznego wsparcia, w tym u
innych organizaciji lub stuzb oraz o sposobach reakcji na zdarzenie (poinformowanie
sadu rodzinnego, poinformowanie szkoty, poinformowanie opiekunéw dziecka
krzywdzgcego).

6. Jezeli osobg podejrzewang o krzywdzenie jest dziecko w wieku od 13 do 1/ lat, a
jego zachowanie stanowi czyn karalny, nalezy ponadto poinformowac¢ wtasciwy
miejscowo sad rodzinny lub policje poprzez pisemne zawiadomienie.

/. Jezeli osobg podejrzewang o krzywdzenie jest dziecko powyzej lat 17, a jego
zachowanie stanowi przestepstwo, wowczas nalezy poinformowac wiasciwag
miejscowo

jednostke policji lub prokuratury poprzez pisemne zawiadomienie.

§8
Plan wsparcia dziecka

1. Po wstepnym wyjasnieniu podejrzenia krzywdzenia pracownik Fundacji ICO
zaprasza na spotkanie

opiekunow dziecka i informuje ich o podejrzeniu krzywdzenia, co stanowi

pierwszy krok w tworzeniu plan pomocy matoletniemu.

2. Osoba odpowiedzialna tworzac plan pomocy wspotpracuje z zarzadem Fundacji
ICO, osobami wskazanymi przez Zarzad oraz innymi pracownikami.
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3. Plan wsparcia dziecku obejmuje:

a. Podjete i planowane dziatania niezbedne dla zapewnienia bezpieczenstwa
dziecku, w tym zgtoszenie podejrzenia krzywdzenia jako pierwszy krok

planu.

b. Rozpoznanie potrzeb dziecka w zwigzku z zaistniatg sytuacja,

c. Propozycje skierowania matoletniego do specjalistycznej pomocy

zewnetrznej.

4. Zarzad Fundacji ICO wraz z pracownikami wspotpracujacymi w miare
mozliwosci faktycznych monitoruje realizacje planu, informujac wiadze placowki i
rodzicow.
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Rozdziat IV
Zasady ochrony wizerunku dziecka

8§09

1. Fundacja ICO uznaje prawo dziecka do prywatnosci i ochrony débr osobistych i
zapewnia ochrone wizerunku dziecka, nie publikujgc wizerunkoéw dzieci w
sposob, ktory umozliwitby ich identyfikacje, poniewaz:

a) Zarzad i pracownicy Fundacji ICO majg swiadomos¢ mozliwych negatywnych
konsekwencji publikacji wizerunku dzieci w internecie, w szczegolnosci
wptywajgcych na ich bezpieczenstwo i dobrostan. Edukujemy naszych
odbiorcow, ze tfresci publikowane w internecie moga by¢ pobierane,
modyfikowane i wykorzystywane przez innych internautow bez zgody
publikujgcych.

b) Wizerunek dziecka jest dobrem osobistym, ale takze dang osobowa. Szanujemy
prawo kazdego dziecka do prywatnosci.

c) Jako organizacja dziatajgca m.in. na rzecz dzieci i mtodziezy, Fundacja ICO dba
o ich podmiotowe traktowanie, dlatego Fundacja ICO nie wykorzystuje
wizerunkoéw dzieci w celach komercyjnych i promocyjnych.

2. Podczas organizowanych wydarzen pracownicy Fundacji ICO starajg sie

nie fotografowac¢ dzieci.

3. W Fundacji ICO dopuszczalna jest mozliwosc fotografowania dzieci w

celach dokumentacyjnych lub sprawozdawczych (np. wymog projektowy,
koniecznosc¢ przekazania sprawozdania do grantodawcy), jednak

kazdorazowo w takim przypadku, pytamy dziecko o zgode na utrwalenia

jego/jej wizerunku, jednoczesnie informujemy zaréwno dziecko jak i jego
rodzicow lub opiekunow prawnych o tym, ze jego wizerunek bedzie

wykorzystany do tych celow.

4. Pracownicy Fundacji ICO samodzielnie nie moga utrwala¢ wizerunku

dzieci ani publikowac ich wizerunkow w zadnych mediach, w tym na

swoich prywatnych profilach w mediach spotecznosciowych.

5. Fundacja ICO zacheca swoich partnerow i odbiorcow do poszanowania
prywatnosci

dzieci i rezygnacji z publikowania ich wizerunkow.
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6. Jezeli Fundacja ICO chce publicznie zaprezentowac¢ swoje dziatania

poprzez umieszczenie relacji z wydarzenia, w ktorym braty udziat dzieci,
zdjecia/nagrania wykonywane sg w taki sposob, aby pokaza¢ wydarzenie,

a nie konkretne dziecko czy dzieci.

7. Fundacja ICO prowadzi wsrdd naszych pracownikéw, jak rowniez partneréw i
odbiorcow dziatania edukacyjne w zakresie ochrony prawa do prywatnosci dzieci, w
tym utrwalania i rozpowszechniania wizerunku dzieci, uswiadamiajgc im mozliwe
konsekwencje takich publikaciji.

8. W Fundacji ICO prowadzony jest regularny monitoring stron

internetowych, a takze monitoring mediow naszych partnerow pod katem ochrony
wizerunku dzieci. Jesli stwierdzi sie tamanie ww. zasad, pracownik Fundacji ICO
kontaktuje sie z partnerem z prosba o usuniecie materiatow.

8§10

1. Pracownikom Fundacji ICO nie wolno umozliwia¢ przedstawicielom mediow
utrwalania wizerunku dziecka (filmowanie, fotografowanie, nagrywanie gtosu dziecka)
na terenie Fundacji ICO lub w innym miejscu, gdzie prowadzone sg zajecia, bez
pisemnej zgody opiekuna dziecka.

2. W celu uzyskania zgody, o ktérej mowa powyzej, pracownik Fundacji ICO moze
skontaktowac sie z opiekunem dziecka i ustali¢ procedure uzyskania zgody.
Niedopuszczalne jest podanie przedstawicielowi mediow danych kontaktowych do
opiekuna dziecka — bez wiedzy i zgody tego opiekuna.

3. Jezeli wizerunek dziecka stanowi jedynie szczegot catosci, takiej jak: zgromadzenie,
krajobraz, publiczna impreza, zgoda opiekuna na utrwalanie wizerunku dziecka nie
jest wymagana.
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Rozdziat V

Zasady bezpiecznego korzystania z Internetu na terenie Urzedu oraz ochrony
przed szkodliwymi tresciami
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Fundacja ICO zapewniajgc dzieciom dostep do Internetu jest zobowigzana
podejmowac dziatania zabezpieczajace dzieci przed dostepem do tresci, ktére moga
stanowi¢ zagrozenie dla ich prawidtowego rozwoju.

Za zagrozenia zwigzane z uzytkowaniem przez dzieci Internetu i mediow
elektronicznych uznaje sie:

dostep do tresci nielegalnych, m.in. materiatow przedstawiajacych seksualne
wykorzystywanie dziecka, materiaty przedstawiajgce twarda pornografie, tresci
propagujace rasizm i ksenofobie,

inne nielegalne tresci skierowane przeciwko bezpieczenstwu dzieci, na przyktad:
propagowanie lub pochwalanie zachowan o charakterze pedofilskim, materiaty
utrwalajace wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej przy
uzyciu przemocy, grozby bezprawnej lub podstepu albo rozpowszechniane bez
jej zgody,

tresci pornograficzne udostepniane dziecku,

uwodzenie dziecka ponizej 15 r.z. przez internet, tzw. child grooming,

szantaz na tle seksualnym (okreslane rowniez jako ,sextortion”),

dostep do tresci szkodliwych i nieodpowiednich, do ktérych zaliczane sg
m.in.tresci obrazujace przemoc, obrazenia fizyczne,

tresci prezentujace drastyczne sceny, smierc¢, okrucienstwo wobec zwierzat,
tresci nawotujgce do podejmowania dziatan autodestrukcyjnych (samookaleczen,
gtodzenia sie, samobojstw, zazywania szkodliwych substancji, w tym srodkow
psychoaktywnych niezidentyfikowanych jednoznacznie jako narkotyki itp.),
tresci nawotujgce do przemocy, przestepczosci, radykalizacji (réwniez sekty) i
ekstremizmu,

patostreamy,

tresci dyskryminacyjne
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e dostep do szkodliwych i nieodpowiednich kontaktéw online oraz ustug online,
skutkujacych m.in. presjg rowiesnicza, cyberprzemoca, groomingiem, szantazem
na tle seksualnym, aktywnoscig seksualna jako zrédtem dochodu oséb nieletnich,
hazardem online, dostepem do reklamy niedostosowanej do wieku, dostepem do
mediow spotecznosciowych niedostosowanych do wieku,

e dostep do szkodliwych i ryzykownych zachowan skutkujacych m.in.
podejmowaniem wyzwan online, sekstingiem, wywieraniem presji, stosowaniem
przemocy z wykorzystaniem technologii informacyjnych i komunikacyjnych.

Fundacja ICQO, zapewniajgc dzieciom dostep do Internetu za pomoca witasnej sieci
wifi lub w inny sposob, podejmuje dziatania, ktérych celem jest zablokowanie dostepu
do tresci nielegalnych, szkodliwych i nieodpowiednich dla dziecka.

W tym celu nalezy:

o ustali¢ zakres zabezpieczenia oraz blokowania dostepu do tresci nielegalnych,
szkodliwych i nieodpowiednich dla dzieci;

e dokonac¢ wyboru konkretnego oprogramowania (w tym np. oprogramowanie
antywirusowe, narzedzia ochrony rodzicielskiej monitorowania aktywnosci
uzytkownikéw itp.);

¢ zainstalowa¢ oprogramowanie zabezpieczajagce oraz blokujace;

o dokonywa¢ biezgcej aktualizacji oprogramowania, o ktérym mowa w pkt 3;

e przed dopuszczeniem urzgdzen osobistych do sieci wifi szkoty, ustanowic¢ sie¢

zamknietg z hastem oraz koniecznos¢ akceptacji regulaminu przed przytaczeniem
urzadzenia.

Warunkiem dopuszczenia dziecka do korzystania z urzadzern Fundacji ICO jest
zapoznanie sie przez nie z zasadami bezpiecznego korzystania z internetu. Fundacja
|ICO doktada wszelkich staran, aby proces zapoznania byt efektywny i odpowiadat
potrzebom dzieci.

Fundacja ICO udostepnia materiaty edukacyjne, dotyczace zasad bezpiecznego
korzystania z Internetu.
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Dziatania wobec aktu/zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowodoéw oraz monitoring pointerwencyjny.

W przypadku ujawnienia tresci nielegalnych, szkodliwych lub nieodpowiednich do
wieku, lub w przypadku zdarzen godzacych w bezpieczenstwo dzieci zwigzanych z
korzystaniem z internetu nalezy podja¢ nastepujace dziatania:

o kazde zgtoszenie/ przypadek ujawnienia tresci szkodliwych lub nieodpowiednich
powinno zostac¢ zarejestrowane, przenalizowane oraz odpowiednio
udokumentowane. W analizie zdarzenia powinien znalez¢ sie doktadny opis
zdarzenia, wskazanie osob uczestniczacych i/lub podjetych dziatarh w celu
identyfikacji sprawcy oraz materiaty dokumentujace zdarzenie.

e Zabezpieczenie tych dowodow powinno sie odbywac z poszanowaniem praw
dziecka, w tym jego prawa do prywatnosci.

e dowody powinny zostac¢ zabezpieczone i opisane (data ofrzymania, tres¢

e wiadomosci, dane nadawcy tj. nazwa uzytkownika, adres email, adres strony
WWW).

Jesli zebrane dowody wskazujg na naruszenie prawa, nalezy niezwtocznie
powiadomi¢ Policje i przekaza¢ jej caty zgromadzony materiat dowodowy.

Po zdarzeniu nalezy prowadzi¢ regularny monitoring pointerwencyjny sprawdzajac
sytuacje i potrzeby dzieci uczestniczacych w incydencie i/lub osoby nim
pokrzywdzone.
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Dziatania wobec uczestnikéw zdarzenia

Dziatania wobec uczestnikow zdarzenia powinny by¢ skierowane zarowno do osob
pokrzywdzonych, sprawcow oraz swiadkow zdarzenia. Niektore formy moga
dotyczy¢ pracy wytacznie z pokrzywdzonymi, inne wymagac beda zastosowania
roznych dziatan wychowawczych i/lub dyscyplinarnych wobec sprawcy. Nalezy
pamieta¢, ze podejmowane dziatania dotyczg w wiekszosci przypadkow oséb
matoletnich, wiec strong uczestniczacy jest w kazdym przypadku takze opiekun
dziecka.

Podejmowane przez Fundacje ICO dziatania powinny by¢ zaplanowane, stopniowe,
dostosowane do sytuacji oraz przebiegac¢ w ponizszej kolejnosci:

e Rozmowa z uczestnikiem zdarzenia odpowiednia do charakteru zdarzenia oraz
roli uczestnika (pokrzywdzony/sprawca/swiadek). Nie nalezy stosowac jezyka
przekierowujgcego wine i odpowiedzialnos¢ za zdarzenie na osobe
pokrzywdzona.

e Powiadomienie opiekunow uczestnikow zdarzenia oraz informowanie ich o
podejmowanych przez Fundacje ICO dziataniach oraz, jesli dotyczy,
przedstawienie planu wsparcia dla dziecka pokrzywdzonego.

e W zaleznosci od sytuacji powiadomienie policji lub sadu w przypadku podejrzenia
popetnienia czynu zabronionego.

e Otoczenie wsparciem i opiekg psychologiczno-pedagogiczng uczestnikow
zdarzenia.
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Podejmowanie dziatart naprawczych

W celu usuniecia z internetu nielegalnych, kompromitujgcych lub krzywdzacych
materiatow nalezy poinformowac opiekunow dzieci o mozliwosciach ich usuniecia we
wspotpracy z Dyzurnet.pl oraz w trybie zgtaszania takich tresci poprzez formularz na
stronie, na ktérej materiat zostat opublikowany.

Nalezy poinformowac¢ pokrzywdzone dziecko o przystugujgcym mu prawie do bycia
zapomnianym, wynikajgcym z unijnego rozporzadzenia o ochronie danych
osobowych, ktére w uzasadnionych przypadkach zapewnia usuniecie konkretnych
linkow z wyszukiwarki Google, w zwigzku z czym nie bedg one mogty byc¢
wyswietlone przy wpisywaniu jakiejkolwiek frazy.

W przypadku udostepnienia materiatow naruszajgcych intymnos¢ i prywatnose
dziecka, mozliwe jest réwniez skorzystanie ze strony https://stopncii.org/, czyli Stop
Non-Consensual Intfimate Image Abuse. Strona pomaga usuna¢ z Internetu materiaty
intymne z wizerunkiem osoby, ktdra nie wyrazita zgody na upublicznienie tresci.
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Rozdziat VI
Monitoring i dokumentacja stosowania Polityki

1. Zarzad Fundacji ICO wyznacza Magdalene Bigaj, Prezeske Fundacji ICO, jako
osobe odpowiedzialng za Polityke ochrony dzieci w dziataniach Fundacji ICO a takze
za sktadanie zawiadomien o podejrzeniu popetnienia przestepstwa, zawiadamianie
sadu rodzinnego i opiekunczego.

2. Magdalena Bigaj, Prezeska Fundacji ICO jest odpowiedzialna za monitorowanie
realizacji Polityki, za reagowanie na sygnaty naruszenia Polityki, przyjmowanie
zgtoszen o zdarzeniach zagrazajacych dzieciom i prowadzenie rejestru zgtoszen oraz
za proponowanie zmian w Polityce.

3. Magdalena Bigaj, Prezeska Fundacji ICO jest odpowiedzialna za dokumentowanie
przyjetych zgtoszen i podejmowanych dziatan a takze przechowywanie dokumentacji
dotyczacej zgtoszonych incydentéw i zdarzen zagrazajacych dobru matoletniemu.
Dokumentacja przechowywana jest w siedzicie Fundacji ICO zgodnie z zasadami
bezpieczenstwa dotyczgcymi danych osobowych.

4. Magdalena Bigaj, Prezeska Fundacji ICO, przeprowadza wsrod pracownikow
Fundacji ICO, raz na 12 miesiecy, ankiete monitorujaca poziom realizacji Polityki. Wzor
ankiety stanowi Zatacznik nr 6 do niniejszej Polityki.

5. Magdalena Bigaj, Prezeska Fundacji ICO, jest odpowiedzialna za przygotowanie
pracownikow do stosowania standardéw i odbiera od nich oswiadczenie dotyczace
przeprowadzenia szkolenia w tym zakresie.

6. W ankiecie pracownicy moga proponowac zmiany Polityki oraz wskazywac¢
naruszenia Polityki w Fundacji ICO.

/. Magdalena Bigaj, Prezeska Fundacji ICO, dokonuje opracowania ankiet
wypetnionych przez pracownikow Fundacji ICO. Sporzadza na tej podstawie raport z
monitoringu, ktory nastepnie przekazuje zarzadowi Fundacji ICO.

8. Magdalena Bigaj, Prezeska Fundacji ICO wprowadza do Polityki niezbedne zmiany
i ogtasza pracownikom, dzieciom i ich opiekunom nowe brzmienie Polityki.
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1. Polityka wchodzi w zycie z dniem jej ogtoszenia.
2. Ogtoszenie nastepuje w sposob dostepny dla pracownikéw Fundaciji ICO oraz
instytucji wspotpracujacych, a takze osob prywatnych poprzez zamieszczenie na
stronie
internetowe;.
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